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ОСВІТНЬО-НОРМАТИВНЕ ЗАБЕЗПЕЧЕННЯ ІНШОМОВНОЇ ПІДГОТОВКИ 

МАЙБУТНІХ ФАХІВЦІВ ІЗ КІБЕРБЕЗПЕКИ В УКРАЇНІ: 
КОМПЕТЕНТНІСНИЙ ВИМІР 

 
Анотація. Оглядова стаття ґрунтується на вивченні 

теоретичних передумов іншомовної підготовки майбутніх фахівців із 
кібербезпеки. У наш час кібербезпека як сукупність професійних дій і 
заходів щодо програмного, технічного захисту стає дедалі 
затребуванішим напрямом діяльності, що актуалізує питання про шляхи 
вдосконалення професійної підготовки здобувачів, майбутніх фахівців у 
цій галузі в технічних університетах. Одним із суттєвих показників 
відповідності фаховим вимогам і виявом професійної компетентності є 
рівень сформованості іншомовного комунікативного потенціалу 
здобувачів. Зокрема, це зумовлено необхідністю активної комунікації для 
збагачення власного професійного, практичного досвіду інноваційними, 
прогресивними напрацюваннями іноземних спеціалістів. Теоретичне 
підґрунтя професійного вишколу становлять грамотно розроблені 
нормативні документи, що регулюють зміст підготовки. У статті 
проаналізовано базове освітньо-нормативне забезпечення й окреслено 
передумови, які визначають алгоритм іншомовної підготовки майбутніх 
фахівців і визначають рівень її результативності. З’ясовано, що опорні 
точки іншомовної підготовки фокусуються в компетентнісній парадигмі 
профілів нормативних документів. Наголошено на необхідності 
розвитку іншомовної комунікативної компетентності здобувачів у 
контексті збалансованого співвідношення загальної іноземної мови й 
іноземної професійного спрямування. Схарактеризовано основні 
суперечності, усунення яких уможливлює покращення якості іншомовної 
підготовки фахівців. Спрогнозовано подальший напрям наукового 
дослідження в порівняльному контексті діяльності британських 
університетів, що здійснюють підготовку інженерів із кібербезпеки. 

Ключові слова: кібербезпека; фахівець із кібербезпеки; 
компетентність; іншомовна підготовка. 

https://www.knlu.edu.ua/struktura/120-faculties/faculty-of-germanic-philology/department-of-psychology-and-pedagogy
https://www.knlu.edu.ua/struktura/120-faculties/faculty-of-germanic-philology/department-of-psychology-and-pedagogy
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EDUCATIONAL AND REGULATORY PROVISION OF FOREIGN LANGUAGE 
TRAINING OF FUTURE CYBERSECURITY SPECIALISTS IN UKRAINE:  

THE COMPETENCE DIMENSION 

 
Abstract. The article highlights the theoretical prerequisites of foreign 

language training of future cybersecurity professionals. Cybersecurity as a 
practice of protecting systems, networks, data is becoming a highly demanded 
area of activity. This poses the question of advanced training of specialists in 
the field in technical universities. One of the essential indicators of compliance 
with professional requirements and manifestation of professional competence is 
the appropriate level of foreign language communicative proficiency of 
applicants. The article is based on clarification of the preconditions that create 
the frame for  implementation of educational actions in foreign language training 
of future cybersecurity professionals. We have analyzed the educational and 
regulatory documents outlining the algorithm for training such specialists in 
Ukrainian educational institutions. It has been ascertained that the reference 
points for forming a trajectory of foreign language training focus in the 
competence paradigm of normative documents’ profiles. In this context, it is 
emphasized on the necessity to find the ways to developing foreign language 
communicative competence of applicants for both the professional fulfilment 
and meeting the personal needs of applicants. From the perspective of 
educational experience analysis the main contradictions have been 
characterized, elimination of which makes it possible to significantly improve 
foreign language training of cyber defenders. Given the respectability and 
reputability of British educational institutions it has been determined that our 
further scientific research lies in the comparative plane of cybersecurity 
engineers training experience of technical universities in Great Britain.  

Key words: cybersecurity; cybersecurity specialist; competence; 
foreign language training. 

 
Постановка проблеми, її актуальність. На сучасному етапі 

науково-технічного прогресу виокремилося нове явище, що є наслідком 
виходу на наступний цикл технологічного розвитку суспільства – 
цифровізація як шлях трансформації інформаційного контенту в 
електронній, віртуальній площині. У такому форматі порушуються 
проблеми щодо налагодження професійного захисту діяльності, пов’язаної 
з накопиченням, поширенням, використанням інформації у віртуальному 
вимірі, що потребує залучення спеціально підготовлених і обізнаних 
фахівців у сфері захисту об’єктів і суб’єктів віртуального інформаційного 
середовища. Забезпечення потужного сегменту ринку праці 
професіоналами з кібербезпеки – пріоритетне завдання державної 
політики в багатьох країнах, і запорукою його вирішення є оптимізація 
навчально-професійної підготовки майбутніх фахівців, зокрема, крізь 
призму вдосконалення іншомовної підготовки. 

https://www.multitran.com/m.exe?l1=1&l2=2&s=from+the+perspective+of&split=1
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Аналіз останніх досліджень і публікацій. З позицій методики 

з’ясовано, що «те, як використовується мова в професійному середовищі, 
істотно не відрізняється від спеціальності до спеціальності» (Програма з 
англійської мови…, 2005, с. 13). Напрацювання вчених щодо особливостей 
іншомовної підготовки у вищій школі відображені в наукових розвідках 
Т. Коваль і О. Матвієнко (схарактеризували тенденції мовної підготовки 
майбутніх фахівців у контексті впливу інформаційно-комунікаційних 
технологій) (2012), О. Синекоп (вивчала особливості імплементації 
міждисциплінарного підходу в навчання іноземних мов фахівців) (2015), 
О. Нітенко (дослідила особливості іншомовної підготовки фахівців у 
порівняльному контексті європейського досвіду) (2015), О. Ванівської 
(схарактеризувала сутнісні аспекти компетентнісного підходу щодо 
викладання/навчання іноземних мов у вищій школі) (2016). Водночас, 
виокремлюючи актуальність й сучасність фаху кіберзахисника й іншомовну 
підготовку як значущу частину професійної підготовки таких фахівців, 
маємо констатувати відсутність комплексних, ґрунтовних джерел, які б у 
зазначеному контексті засвідчували наявність конкретних результатів 
здійснених наукових пошуків. 

Мета статті полягає у вивченні опорних точок в основних освітньо-

нормативних документах як базису, до якого «прив’язані» необхідні, 
передусім, компетентнісні вектори, що формують підґрунтя відповідної 
методології навчання іноземних мов майбутніх фахівців із кібербезпеки.  

Виклад основного матеріалу дослідження. Одностайність 

думок освітян і науковців щодо актуальності проблематики іншомовної 
підготовки підтверджується тезою про те, що «зважаючи на інтеграційні 
процеси та розширення міжнародних зв’язків, володіння іноземними 
мовами стало однім із суттєвих показників фаховості, компетентності, 
перетворилося на вирізнювальну кваліфікаційну ознаку» (Гаманюк & 
Амеліна, 2014, с. 239). Аналізуючи європейський педагогічний досвід, 
О. Нітенко зазначає, що зміст іншомовної підготовки полягає «в 
системному оволодінні іноземними мовами на основі міждисциплінарної 
інтеграції з урахуванням індивідуальних якостей особистості, 
спрямованому на досягнення такого рівня професійної іншомовної 
комунікативної компетентності, що забезпечить міжкультурне та 
міжособистісне спілкування для вирішення професійних завдань у 
полікультурному, мультилінгвальному глобалізованому суспільстві» 
(Нітенко, 2015, с. 58). Таким чином, переосмислення освіти як рушійного 
чинника розвитку суспільства супроводжується трансформацією «освіти 
для знань» в «освіту для вмінь і компетентностей». Утілення 
компетентнісної парадигми стає частиною філософії сучасної особистісно 
центрованої освіти. У загальних положеннях першого розділу Закону 
України «Про вищу освіту» (ст. 1, п. 13), зазначено, що «компетентність – 
здатність особи успішно соціалізуватися, навчатися, провадити професійну 
діяльність, яка виникає на основі динамічної комбінації знань, умінь, 
навичок, способів мислення, поглядів, цінностей, інших особистих якостей» 
(2014). Сутність компетентностей відповідно до розмежування в 
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стандартах вищої освіти полягає в тому, що iнтегральна компетентність є 
узагальненим описом кваліфікаційного рівня, який виражає основні 
компетентнісні характеристики рівня щодо навчання та/або професійної 
діяльності; загальні (універсальні) компетентності не залежать від 
предметної області, але важливі для успішної подальшої професійної та 
соціальної діяльності здобувача в різних галузях та для його особистісного 
розвитку; cпеціальні (фахові, предметні) компетентності залежать від 
предметної області та є важливими для успішної професійної діяльності за 
певною спеціальністю (Методичні рекомендації…, 2017). Прикметним є той 
факт, що в переліку проєкту Тьюнінг першою загальною компетентністю 
прописано «здатність спілкуватися другою (іноземною) мовою» (Методичні 
рекомендації..., 2016, с. 49). 

У затвердженому стандарті вищої освіти за спеціальністю 125 
«Кібербезпека» галузі знань 12 «Інформаційні технології» для першого 
(бакалаврського) рівня вищої освіти з-поміж загальних компетентностей 
виокремлено «здатність професійно спілкуватися державною та іноземною 
мовами як усно, так і письмово», а результати навчання передбачають 
«застосовування знань державної та іноземних мов з метою забезпечення 
ефективності професійної комунікації» (Стандарт вищої освіти…, 2018). У 
нормативному змісті затвердженого стандарту вищої освіти за 
спеціальністю 125 «Кібербезпека» галузі знань 12 «Інформаційні 
технології» другого (магістерського) рівня вищої освіти з-поміж очікуваних 
результатів підготовки здобувачів виділено вміння «вільно спілкуватись 
державною та іноземною мовами, усно і письмово для представлення і 
обговорення результатів досліджень та інновацій, забезпечення 
бізнес/операційних процесів та питань професійної діяльності в галузі 
інформаційної безпеки та/або кібербезпеки» (Стандарт вищої освіти…, 
2021). 

Зазначені положення стандартів ураховано в освітньо-
професійних програмах факультетів технічних університетів, що готують 
фахівців із кібербезпеки. Так, у профілях програм зі спеціальності 125 
«Кібербезпека» за спеціалізацією «Системи, технології та математичні 
методи кібербезпеки» для кваліфікації «бакалавр» і «магістр» 
(Національний технічний університет Украіни «Київський політехнічний 
інститут імені Ігоря Сікорського», Фізико-технічний інститут) у переліку 
загальних компетентностей прописана «ЗК 3 здатність професійно 
спілкуватися державною та іноземною мовами як усно, так і письмово» 
(Освітньо-професійна програма…другого (магістерського) рівня, 2020; 
Освітньо-професійна програма… першого (бакалаврського) рівня, 2020). У 
цьому контексті сформульовано мету навчальних дисциплін «Практичний 
курс іноземної мови для професійного спілкування II» і «Практичний курс 
іноземної мови для наукового спілкування I» для підготовки бакалаврів і 
здобувачів ступеня магістра за спеціальністю 125 «Кібербезпека», що 
передбачає «формування у студентів професійно орієнтованої 
лінгвосоціокультурної компетентності на вищезазначеному рівні; 
формування у студентів професійно орієнтованих мовних 
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компетентностей; формування у студентів професійно орієнтованої 
навчально-стратегічної компетентності» й «одержання необхідного рівня 
сформованості професійно орієнтованої іншомовної комунікативної 
компетентності» (Практичний курс іноземної мови…, 2020; Програма з 
англійської мови…, 2005). 

Той факт, що іншомовнo-комунікативний компетентнісний 
складник вбудовано в ланки здатностей здобувача, майбутнього фахівця в 
згаданих базових документах, свідчить про значущість іншомовного 
мовленнєвого аспекту в процесі професійної підготовки. Ми поділяємо 
думку про те, що «мовленнєві вміння визначаються й інтегруються 
відповідно до мовної поведінки, яка є специфічною для сфер і ситуацій, 
пов’язаних із навчанням та спеціалізацією» (Програма з англійської 
мови…, 2005, c. 7). Разом із тим, більшість українських викладачів, що 
навчають іноземних мов студентів інженерно-технічних спеціальностей, 
надто буквально асоціюють іноземну мову професійного спрямування (що 
перетинається з призначеністю поширеного й активно використовуваного 
підходу в зарубіжному досвіді – англійської (іноземної) мови для 
спеціальних цілей) з фаховим дискурсом і «цільовими», «cпеціальнісними» 
настановами. Насправді можливості «іноземної мови для спеціальних 
цілей» виходять за рамки усталеної у вітчизняній практиці навчання 
традиції вивчати вузькогалузеву термінологію й опрацьовувати «фахові» 
тексти й можуть ефективно реалізуватися в компетентнісному й 
діяльнісному вимірі. Тому крізь призму зазначених чинників констатуємо 
необхідність ретельного продумування шляхів іншомовної підготовки 
майбутніх фахівців із кібербезпеки, базисом якої є збалансоване 
співвідношення навчання загальної іноземної мови, іноземної мови для 
спеціальних цілей, а також грамотна синхронізація компетентнісного, 
діяльнісного й міждисциплінарного підходів до навчання.  

Висновки і перспективи подальших досліджень. Досягнення 

належного рівня мовної освіченості фахівця передбачає збалансований 
взаємозв’язок відповідних навчальних заходів, розроблення програм, 
методів, комунікативних стратегій, які використовуються в процесі 
здійснення навчальної підготовки в закладах вищої освіти. Іншомовна 
підготовка є невід’ємним чинником якості професійного вишколу майбутніх 
кіберзахисників, а тому означені в статті аспекти потребують 
переосмислення підходів у комплексній парадигмі навчання іноземних мов 
фахівців, починаючи з її наповнення актуальним компетентнісним змістом. 
Компетентнісний чинник, зумовлений усуненням «архаїчних» шаблонів 
викладання/навчання іноземної мови, а також гармонізацією 
співвідношення «іноземної мови для спеціальних цілей» і «загальної 
іноземної мови», значно розгортає простір для використання набутих 
знань, умінь і навичок з іноземної мови в подальшій професійній діяльності 
й особистісній сфері.  

Усеохопність контексту нашого наукового пошуку потребує опертя 
на європейський професійно-педагогічний досвід, зокрема, авторитетних і 
репутабельних технічних університетів (інженерних шкіл) Великої Британії, 
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де впродовж століть сформовано взірцеві освітні традиції й забезпечується 
фундаментальність та якість підготовки фахівців. Тож наступний етап 
наукової розвідки передбачає порівняльний аналіз освітньо-нормативної 
бази, що регулює алгоритм іншомовної підготовки інженерів із кібербезпеки 
у британських закладах вищої освіти. 
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